Superntendencia Nacional de Control de
Servicios de Segundad. Armas, Municiones
y Explosivosde Uso Civil- SUCAMEC

Plan Operativo Informatico 2018

Superintendencia Nacional de Control de Servicios de
Seguridad, Armas, Municiones y Explosivos de Uso Civil

RIS Y

PLAN OPERATIVO INFORMATICO 2018



PRI O by

Superintendencia Neciona de Control de

Servicios de Seguridad, Armas, Municiones
y Explosivosde Uso Civil- SUCAMEC

PLAN OPERATIVO INFORMATICO 2018

.  Mision de la Oficina General de Tecnologias de la Informaciéon y
Comunicaciones — OGTIC

Un érgano de apoyo que brinda servicios de tecnologias de la informacion y
soporte especializado, con la finalidad de garantizar la disponibilidad, seguridad
y confiabilidad de la informacién de la SUCAMEC.

Il. Vision de la Oficina General de Tecnologias de la Informacién y
Comunicaciones — OGTIC

Ser reconocida a nivel nacional como un érgano altamente especializado que
desarrolla y promueve la innovacién y la mejora continua sobre los servicios
tecnoloégicos que brinda, tanto al personal de la SUCAMEC como a la ciudadania
en general.

lll.  Situacién actual de la Oficina General de Tecnologias de la Informacion y
Comunicaciones — OGTIC

a. Localizaciéon y dependencia estructural y/o funcional:

La OGTIC es un édrgano de apoyo de la SUCAMEC que depende
funcionalmente de la Gerencia General, tal y como se muestra en el
organigrama siguiente:
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Reglamento de Organizacién y Funciones vigente, aprobado por Decreto Supremo N° 004-2013-IN,
modificado por Decreto Supremo N° 017-2013-IN.
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La OGTIC es responsable de brindar servicios de procesamiento y
transmision de la informacion, asi como del soporte a la gestién del
conocimiento, mediante la implementacion de plataformas tecnolégicas
modernas y acorde con las exigencias institucionales, garantizado su
disponibilidad, seguridad y confiabilidad.

b. Recursos Humanos:
La OGTIC, al cierre del mes de enero del 2018, cuenta con 19

colaboradores bajo diferentes modalidades de contratacién, tal y como se
muestra en el cuadro siguiente:

RecursosHumanos(CAS) | Cantidad
Jefe de la OGTIC 01
Especialista en Redes y Servidores 01
Analista de Proyectos 01
Web Master 01
Analista Programador 04
Analista de Procesos y QA 02
Auxiliar de Proceso y QA 01
Auxiliar de Analista Programador 01
Asistente de Redes y Servidores 01
Auxiliar de Soporte Técnico 01
TOTAL 14
Recursos Humanos (Tercero) | Cantidad
Servicio de apoyo administrativo 01
Servicio especializado en informatica 02
Servicio de analista de sistemas 01
Servicio de soporte informatico 01
TOTAL 05
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c. Recursos Informaticos y Tecnoldgicos existentes:

De acuerdo al inventario al cierre del periodo 2018, la SUCAMEC cuenta
con los siguientes activos TIC:

Activos TIC: Hardware

Hardware de Base : : Cantidad
Chasis para servidores 01
Servidor Blade 04
Almacenamiento externo NAS (Storage) 01
Servidor de respaldo 01
Libreria de backup en cintas o1
Libreria de backup en discos 01
Equipos de redes y seguridad Cantidad
Switch 21
Equipo para la seguridad perimetral Firewall 02
Equipo para la seguridad del correo Antispam 01
Dispositivo de seguridad biométrica del Data Center 01
Dispositivo token de seguridad 06
Equipos de Telefonia IP . Cantidad
Servidor de telefonia IP (Central Telefonlca) CISCO 01
Gateway CISCO 01
Teléfonos IP 180
Computadoras e Impresoras ~ ' Cantidad
Computadoras de escritorio 470
Computadoras portatiles 33
Impresoras 125
Otros equipos ' ‘ Cantidad
Aire acondicionado de precisién APC 01
Equipos de alimentacién ininterrumpida UPS de 3 KVA 02
Equipos de alimentacién ininterrumpida UPS de 15 KVA 02

PLAN OPERATIVO INFORMATICO 2018 4



Superintendencia Naciona de Control de

Servicios de Segurdad, Armas, Municiones
y Explosivosde Uso Civil- SUCAMEC

Softwareparaservidores | Cantidad
Windows Server 2012 Standard 05
Windows Server CAL 2012 100
Software de virtualizacion VMWARE 01
Software de backup SYMANTEC 01
Software de virtualizacion OVM (ORACLE) 01
Software para computadores personales | Cantidad
Windows 10 Professional 88
Windows 7 Professional 415
Microsoft Office 2016 83
Microsoft Office 2013 367
Microsoft Office 2010 29
Microsoft Office 2007 24
Softwareespecrallzado . . | Canlidad
Oracle Database 11g Enterprise Edition 03
Oracle Linux Server version 6.5 01
Microsoft Office Project 2013 02
CA Erwin Data Modeler v8.0 01
Microsoft Visual Studio Net 2012 Professional 01
Adobe Creative Suite 6 Design Web Premium 01
Certificados Digitales SSL - EV 02
Software administracion base de datos standard - TOAD 06
Software administracion base de datos dba - TOAD 01
Sistema de tramite documentario - CYDOC 01
Sistema de mesa de ayuda e inventario - RETAHILA 01
Licencias cliente para teléfonos IP - CISCO 182
Licencias Antivirus 500
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d. Problematica actual:

Fortalezas

1. La OGTIC cuenta con profesionales capacitados para brindar soluciones,
haciendo uso de metodologias y buenas practicas que aseguren la
calidad en sus servicios.

2. El equipo de la OGTIC conoce los objetivos instituciones y se muestra
comprometido con el cumplimiento de los mismos.

3. Procesos de la OGTIC diferenciados que permiten la ejecucién de las
actividades de manera organizada.

Oportunidades ‘

1. Avance tecnolégicyo proporciona diversidad dé posibilidades que pueden
ser aplicadas en la institucion.

2. Compromiso de la Alta Direccién en la implementacion de servicios de
tecnologias de la informacion y comunicaciones en la institucién.

3. Disposicion de las instituciones estatales en compartir e implementar
proyectos de interoperabilidad.

4. Normas dispuestas por el Gobierno Central que impulsan la
implementacion de acciones materia de competencia de la SUCAMEC.

Debilidades pel

1. Ineficiente presupuesto asighado ala OGTIC.

2. Insuficiente herramientas de hardware y software para el desarrollo de
las actividades.

3. Inestabilidad de los servicios web proveidos por entidades externas.

4. Procesos y procedimientos de los dérganos de linea no establecidos.

Amenazas

1. Creciente amenaza de ataques informaticos (hackers) en el pais,
especialmente a instituciones del estado.

2. Elincremento en la inseguridad ciudadana genera una mayor exigencia
de parte de los administrados hacia la institucion,

3. Cambios en la politica del estado podrian afectar la planificacion de las
actividades de la institucion.

4. Rotacién de personal.
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IV. Alineamiento con el Plan Estratégico Institucional y Sectorial

Los objetivos especificos de la OGTIC y su relacién con los lineamientos de los
objetivos estratégicos institucionales y sectoriales, se muestran a continuacion:

a. Objetivos Estratégicos Sectoriales (Plan Estratégico Sectorial
Multianual — PESEM 2017-2021 Sector Interior)
e Reducir la percepcion de inseguridad ciudadana.
e Mantener el orden publico en el ambito nacional.
e Fortalecer el orden interno en el ambito nacional.
e Mejorar la atencion de los servicios que la ciudadania demanda.

b. Objetivo Estratégico Institucional
e Garantizar el uso responsable de armas, municiones, articulos
conexos, explosivos y productos pirotécnicos en la sociedad.

c. Accion Estratégica Institucional
¢ Registro Nacional de Gestion de la Informacién implementado en
beneficio de la sociedad.

Objetivos Estratégicos
Sectoriales

Objetivos Estratégico
Institucional

Accion Estratégica
institucional

Reducir la percepcion de
inseguridad ciudadana.

Garantizar el uso
responsable de armas,
municiones, articulos
conexos, explosivos y
productos pirotécnicos en
la sociedad.

Registro Nacional de
Gestion de la Informacion
implementado en
beneficio de la sociedad.
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V. Estrategias para el logro de las metas del Plan Operativo Informatico
La OGTIC considera las siguientes estrategias para el logro de las metas:

a. Evaluar y monitorear la infraestructura tecnoloégica
Realizar una evaluacidén y monitoreo continuo a la infraestructura
tecnolégica de la SUCAMEC, con la finalidad de dotar asertivamente de
hardware y software debidamente dimensionados para sus necesidades
en materia de tecnologia y comunicaciones.

b. Gestion de seguridad informatica
Controlar todos los elementos necesarios para garantizar la
confidencialidad, integridad y disponibilidad de la informacion, tanto
dentro de la organizacién como en aquellos servicios brindados a los
administrados y otras instituciones.

c. Fortalecer las capacidades operativas y de gestion en recursos
humanos
Realizar programas de capacitacion, con la finalidad de desarrollar y
mejorar las habilidades profesionales e interpersonales del equipo de la
OGTIC, de tal manera que éstos se vean reflejados en la calidad de los
servicios informaticos y comunicacionales en la institucion.

d. Afianzar la aplicacion de gobierno electrénico en los distintos
procesos de la institucion
Implementar las directivas y lineamientos en gobierno electrénico
establecidos por el Gobierno Central, con la finalidad de desarrollar
proyectos destinados a mejorar y modernizar los servicios ofrecidos a los
administrados.
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VI. Programacion de Actividades y/o Proyectos Informaticos

Orden

01

1. Denominacidn de la
actividad o
proyecto

PLATAFORMA "SUCAMEC En Linea"

Desarrollo de nuevos modulos en la plataforma virtual de la
SUCAMEC, que ayude al administrado a autogestionar sus
tramites.

TIPO Proyecto
QRPICIJEP?'I!'EACION Orientado al ciudadano

PRIORIDAD 01

2. Datos Generales

2.1 | Unidad Ejecutora

Oficina General de Tecnologias de la Informacién y
Comunicaciones (OGTIC)

2.2 | Duracién

Fecha de Fecha

Inicio: 01/01/2018 Final - 31/12/2018
2.3 | Costo Total

S/0.00

3. Del Proyecto

3.1 Descripcion de la actividad/proyecto

Analisis, disefio, desarrollo e implementacion de los
siguientes moddulos: Capacitacion GEPP, GAMAC,
GSSP, Instructores de la GSSP, Cursos de la GSSP,
Registro de uniformes de la GSSP, Carné de vigilantes de
la GSSP, Licencia de manipulacion de explosivos.

3.2 Objetivos de la actividad/proyecto

Dotar a la institucién de una plataforma mediante la cual
los ciudadanos puedan autogestionar sus tramites,
mejorando los tiempos de atencion de los mismos.

4. Meta Anual 05 modulos del sistema implementado.
Superintendencia Nacional de Control de Servicios de Seguridad,
> Copertura en Armas, Municiones y Explosivos de Uso Civil - SUCAMEC, a nivel

nacional.

6. Instituciones
Involucradas

Superintendencia Nacional de Control de Servicios de Seguridad,
Armas, Municiones y Explosivos de Uso Civil — SUCAMEC.

7. Productos Finales

e Cronograma de trabajo

Diagrama Entidad Relacion

Fuentes del sistema

Documento de Analisis

Sistema implementado en los ambientes de produccion
Manual de usuario

8. Usuarios de
Productos Finales

N° de usuarios beneficiados : 5000*
N° de usuarios que demandan : | 5000*

* Estimaciones de la Oficina General de Tecnologias de la
Informacion y Comunicaciones.
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Orden

02

1. Denominacién de
la

actividad o
proyecto

SUCAMEC MOVIL

Implementar el app de la SUCAMEC dirigido a los dispositivos
méviles IPhone con sistema operativo iOS.

2. Datos Generales

TIPO Proyecto
SRPI%F‘?'II'EACION Orientado al ciudadano
PRIORIDAD 01
2.1 | Unidad Ejecutora
Oficina General de Tecnologias de la Informacion y
Comunicaciones (OGTIC)
2.2 | Duracion
Fecha
de 02/042018 | £2cha 28/09/2018
. inal ;
Inicio: .
2.3 | Costo Total
S/. 0.00

3. Del Proyecto

3.1 Descripcion de la actividad/proyecto

Publicar la aplicacion moévil para que pueda correr en
sistema operativo iOS, para IPhone al igual que en android,
de tal manera que los usuarios de iPhone también puedan
tener acceso al aplicativo.

3.2 Objetivos de la actividad/proyecto

Dotar a la instituciéon de una plataforma mévil mediante la
cual todos los ciudadanos que posean un dispositivo moévil,
puedan hacer uso del app de la SUCAMEC.

4. Meta Anual 01 app implementado.
Superintendencia Nacional de Control de Servicios de Seguridad,
icg%'“:’"”’a en Armas, Municiones y Explosivos de Uso Civil - SUCAMEC, a nivel

nacional

6. Instituciones
Involucradas

Superintendencia Nacional de Control de Servicios de Seguridad,
Armas, Municiones y Explosivos de Uso Civil - SUCAMEC.

7. Productos Finales

e  Aplicativo publicado

8. Usuarios de
Productos Finales

5000*
5000*

N° de usuarios beneficiados :
N° de usuarios que demandan :

* Estimaciones de la Oficina General de Tecnologias de la
Informacion y Comunicaciones.
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Orden 03

SISTEMA DE ARMAS Y MUNICIONES

1. Denominacién de la | | Desarrollo de nuevos modulos del Sistema de la Gerencia de

actividad o Armas, Municiones y Articulos Conexos - GAMAC que soporte los
proyecto procesos de dicha gerencia.
TIPO Proyecto
QRPI%SF ACION Orientado a la Gestion Interna

PRIORIDAD 01

2.1 | Unidad Ejecutora

Oficina General de Tecnologias de la Informacion y
Comunicaciones (OGTIC)

2.2 | Duracién

2. Datos Generales Fecha E
de 01/01/2018 F?Ch? 31/12/2018
. inal :
Inicio:
2.3 | Costo Total
S/. 90,000.00

3.1 Descripcion de la actividad/proyecto

Anéalisis, disefio, desarrollo e implementacién de los
siguientes modulos: Registro de inhabilitados, sanciones,
compral/venta de municiones, compra/venta de armas,
registro ‘de personas, resoluciones desestimatorias,
nulidad de licencias y/o tarjetas, gestion de licencias,
renovacién de licencias especiales, Autorizacion —

Fabricacién, Autorizacion - Comercializacion,
Autorizacion - Comercializacion/sucursales, Autorizacion -
3. Del Proyecto Importacion

Autorizacion — Internamiento, Autorizacién ~ Exportacion,
Autorizacion - Salida (temporal/Definitiva), Autorizacion -
ingreso (temporal/Definitiva), Autorizacion - Reparacion
Autorizacion -~  Funcionamiento,  Autorizacion -
Transferencia, Autorizacién — Prototipo.

3.2 Objetivos de la actividad/proyecto

Incrementar la funcionalidad del sistema de informacion
de la GAMAC que soporte los procesos de dicha
gerencia.

4. Meta Anual 21 modulos del sistema implementados.

Superintendencia Nacional de Control de Servicios de Seguridad,

5. Cobertura en Armas, Municiones y Explosivos de Uso Civil - SUCAMEC, a nivel

Accion .
nacional.
6. Instituciones Superintendencia Nacional de Control de Servicios de Seguridad,
Involucradas Armas, Municiones y Explosivos de Uso Civil - SUCAMEC.

¢ Cronograma de trabajo

e Diagrama Entidad Relacién

e Fuentes del sistema

e Documento de analisis y disefio del modelo logico y fisico del
sistema

Sistema implementado en los ambientes de produccion

7. Productos Finales

L ]
e Manual de usuario
Manual técnico del sistema
8. Usuarios de N° de usuarios beneficiados : 80
Productos Finales N° de usuarios que demandan : | 80
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Orden

04

1. Denominacién de
la

actividad o
proyecto

SISTEMA DE EXPLOSIVOS Y PIROTECNICOS

Desarrollo de nuevos moédulos del sistema de la Gerencia de
Explosivos y Productos Pirotécnicos - GEEP, lo cual incluye
mejoras en la funcionalidad actual.

TIPO Proyecto

TIPO DE . .
ORIENTACION Orientado a la Gestién Interna
PRIORIDAD 01

2. Datos Generales

2.1 | Unidad Ejecutora

Oficina General de Tecnologias de la Informacién y
Comunicaciones (OGTIC)

2.2 | Duracién

Fecha
de 01/02/2018 Fecha 31/12/2018
T Final:
Inicio:
2.3 | Costo Total
S/0.00

3. Del Proyecto

3.1 Descripcién de la actividad/proyecto

Andlisis, disefio, desarrollo e implementacion de los
siguientes médulos al sistema de la GEPP: Registro de
Inhabilitados, Sanciones, Libro de Fabricacion, Libro de
Comercializacién, Libro de Uso, Notas de cursos para LME,
GT Muiti via, Cambio de denominacion POLVORIN,

3.2 Objetivos de la actividad/proyecto

Incrementar la funcionalidad del sistema de informacion de

la GEPP.
4. Meta Anual 08 mébdulos implementados.
Superintendencia Nacional de Control de Servicios de Seguridad,
lsx.cgic:;ertura en Armas, Municiones y Explosivos de Uso Civil - SUCAMEC, a nivel

nacional

6. Instituciones
Involucradas

Superintendencia Nacional de Control de Servicios de Seguridad,
Armas, Municiones y Explosivos de Uso Civil - SUCAMEC

7. Productos Finales

e Cronograma de trabajo

e Diagrama Entidad Relacion

¢ Fuentes del sistema

¢ Documento de analisis y disefio del modelo légico y fisico del
sistema

¢ Modulos del sistema implementado en los ambientes de
produccién
Manual de usuario
Manual técnico del sistema

8. Usuarios de
Productos Finales

N° de usuarios beneficiados : 50
N° de usuarios que demandan: | 50
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Orden

05

1. Denominacién de

SISTEMA DE CONTROL Y FISCALIZACION

Desarrollo de médulos para el sistema de la Gerencia de Control y

la . Fiscalizacion - GCF, con la finalidad de mejorar la operatividad de
actividad o esta gerencia.
proyecto TIPO Proyecto
TIPO DE . .
ORIENTACION Orientado a la Gestion Interna
PRIORIDAD 01
2.1 | Unidad Ejecutora
Oficina General de Tecnologias de la Informacion y
Comunicaciones (OGTIC)
2.2 | Duracion
2. Datos Generales Fecha
Fecha
de 01/01/2018 | . .~ 31/12/2018
T Final :
Inicio:
2.3 | Costo Total
$/.90,000.00
3.1 Descripcion de la actividad/proyecto
Andlisis, disefio, desarrollo e implementacién de los
siguientes moédulos: Fiscalizacion GAMAC, Fiscalizacion
3. Del Proyecto GE_PP_ FlscallzaCIon_G_SPP.
3.2 Objetivos de la actividad/proyecto
Dotar a la institucion de médulos que son parte del sistema
de la GCF, con la finalidad de soportar los procesos de
dicha gerencia.

4. Meta Anual 03 modulos implementados.
Superintendencia Nacional de Control de Servicios de Seguridad,
i.cg%l::‘ertura en Armas, Municiones y Explosivos de Uso Civil - SUCAMEC, a nivel

nacional.

6. Instituciones
Involucradas

Superintendencia Nacional de Control de Servicios de Seguridad,
Armas, Municiones y Explosivos de Uso Civil — SUCAMEC

7. Productos Finales

Cronograma de trabajo

Diagrama Entidad Relacién

Fuentes del sistema

Documento de analisis y disefio del modelo légico y fisico del
sistema

Sistema implementado el ambiente de produccion

Manual de usuario

Manual técnico del sistema

8. Usuarios de
Productos Finales

NO

de usuarios beneficiados : 55

de usuarios que demandan : | 55

NO

PLAN OPERATIVO INFORMATICO 2018
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Orden

06

1. Denominacién de
la

actividad o
proyecto

SISTEMA DE SEGURIDAD Y SERVICIOS DE
SEGURIDAD PRIVADA

Desarrollo de médulos para el sistema de la Gerencia de Servicios
de Seguridad Privada - GSSP, con la finalidad de mejorar la
operatividad de esta gerencia.

2. Datos Generales

TIPO Proyecto
.gRPIOEF?FACION Orientado a la Gestién Interna
PRIORIDAD 01
2.1 | Unidad Ejecutora
Oficina General de Tecnologias de la Informacion y
Comunicaciones (OGTIC)
2.2 | Duracion
Fecha
de 01/01/2018 | F&cha 3111212018
T Final
Inicio:
2.3 | Costo Total
$/. 90,000.00

3. Del Proyecto

3.1 Descripcion de la actividad/proyecto

Analisis, disefio, desarrollo e implementacion de los
siguientes moédulos al sistema: Registro de Inhabilitados,
Sanciones

Cursos, Méodulo Instructores, Registro de Uniformes,
Modulo formacion basica, Autorizacion - Vigilancia Privada,
Autorizacion - Proteccidon Personal, Autorizacion -
Transporte y Custodia de Dinero y Valores, Autorizacion -
Custodia de Bienes en Eventos

Autorizacidn - Tecnologia de Seguridad, Autorizacién -
Proteccion por Cuenta Propia.

3.2 Objetivos de la actividad/proyecto

Dotar a la institucion de un sistema de informacion que
soporte los procesos de la GSSP.

12 médulos implementados.

4. Meta Anual
Superintendencia Nacional de Control de Servicios de Seguridad,
i.ci%l:‘ertura en Armas, Municiones y Explosivos de Uso Civil - SUCAMEC, a nivel

nacional.

6. Instituciones
Involucradas

Superintendencia Nacional de Control de Servicios de Seguridad,
Armas, Municiones y Explosivos de Uso Civil - SUCAMEC

7. Productos Finales

e Cronograma de trabajo

e Diagrama Entidad Relacion

o Fuentes del sistema

o Documento de analisis y disefio del modelo l6gico y fisico del
sistema

Sistema implementado el ambiente de produccion

e Manual de usuario

e  Manual técnico del sistema

8. Usuarios de
Productos Finales

N° de usuarios beneficiados : 55
N° de usuarios que demandan: | 55

PLAN OPERATIVO INFORMATICO 2018
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f. Recursos Humanos a Contratar (de abril a diciembre):

Durante este periodo no se haran contrataciones

é,

g- Consolidadb‘de Proyectos a ejecutarse en el afio:

EJECUCION

- DESCRECION . L 0 | Treumesio | pede
o . | Fechade [ Fechade | 79390 | pipanciamiento
: . s nicio Termino . .
Plataforma Virtual SUCAMEC en Linea 01/01/2018 31/12/2018 0.00
SUCAMEC mdvil 01/03/2018 30/09/2018 0.00
Sistema de Armas y Municiones 01/12/2018 31/12/2018 90,000.00
Sistema de Explosivos - Pirotécnicos 01/01/2018 31/12/2018 0.00 Recursos
Sistema de Control y Fiscalizacién 01/01/2018 31/12/2018 90,000.00 Ordinarios
Sistema de Servicios de Seguridad | /510018 | 31/12/2018 90,000.00
Privada
Total Presupuesto de Proyectos 2018: 270,000.00
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Superintendencia Necionad de Control de
Servicios de Segundad, Armas, Municiones
y Explosivosde Uso Civil- SUCAMEC

VIl. Ficha Técnica para la Programacion de Adquisiciones Informaticas

a. Adquisiciones de Hardware:
Durante este periodo no se adquirirdn equipos.

b. Adquisiciones de Equipos de Comunicacion:
Durante este periodo no se adquiriran equipos.

c. Adquisiciones de Sistemas de Seguridad en Redes y Datos:
Durante este periodo no se adquiriran equipos.

d. Adquisiciones de Software:
Durante este periodo no se adquiriran software.

e. Desarrollo de Sistemas:
Presupuesto Total Asignado: S/. 270,000.00

 Actividad, proyecto, |
0 _Financiamiento

sistema y/o

Funcionabilidad | Tipo de Desarrolio |

~ aplicativo Mono .
el lusan) G
Orientado al ciudadanob N '
Plataforma
SUCAMEC En Linea X X 0.00
SUCAMEC Mbvil X X 0.00
X X 0.00
Orientado a la gestién interna
Sistema de Armas y
Municiones X X X 90,000.00 gre;ﬁg;%i
Sistema de
Explosivos - X X X 0.00
Pirotécnicos
Sistema de Servicios
de Seguridad Privada X X X 90,000.00
) Sistema de Control y
,a()CAIh Fiscalizacion X X X 90,000..00
=y € Total Presupuesto: 270,000.00
2
&
g i
8°
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